genumail

Secure E-Mail Gateway zur
zuverlassigen Abwehr von Spam,
Phishing, Viren & Co.
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Firewalls & Gateways
Leistungsstarke E-Mail-Sicherheit

Zuverlassiger Schutz fiir lhr | lhre Vorteile auf einen Blick
Unternehmensnetzwerk

Der E-Mail-Verkehr zahlt zu den Hauptangriffsvektoren @
in Unternehmen. genumail schitzt Ihre Organisation

vor E-Mail-basierten Angriffen und damit vor Sicherheits- Schutz vor Phishing, Trojanern, Zuverlassige Filterung

verletzungen, Datenverlust und Identitatsdiebstahl. Malware, Absender-Spoofing und von Spam
Identitatsdiebstahl

Das E-Mail Gateway analysiert eingehende E-Mails

und nutzt fortschrittliche Mechanismen, um Anoma-
lien und Muster wie verdachtige Absenderadressen, @ @

Links und Anhéange zu erkennen. Durch stets aktuelle

. . Mail-Quarantédne mit Geringer Betriebsaufwand
Informationen zu Bedrohungsdaten werden Angriffe Q } _g ) )
o Self-Service fur Endanwender und einfache Interaktion mit
zuverlassig abgewehrt. Endanwendern

genumail unterstitzt SMTP-basierte Mailserver wie

MS Exchange, Exchange Online (Office 365) sowie
Google Workspace und lasst sich einfach in bestehende

Umgebungen integrieren.

Flexibel und automatisch E-Mail-Sicherheit
skalierbar »Made in Germany*“

Interessiert? Kontaktieren Sie uns:
+49 89 991950-902 oder vertrieb@genua.de
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Hier erhalten Sie mehr Infos und Beratung:
+49 89 991950-902 oder vertrieb@genua.de

Ganzheitliche E-Mail-Sicherheitsstrategie Mail-Quarantidne mit Self-Service
Die von genumail verwendeten Technologien wie Block- genumail isoliert potentiell schadliche E-Mail-Inhalte
und Greylisting sowie SPF, DKIM und DMARC erkennen mittels einer Quarantane-Funktion, die sich durch eine
verdachtige Muster und Anomalien. Dies ermoglicht hohe Benutzerfreundlichkeit und Transparenz auszeichnet:
die zuverlassige Abwehr von Spam, Absender-Spoofing Befinden sich E-Mails in Quarantane, hat der Empfanger
sowie von Phishing- und Malware-Angriffen. die Option, diese durch die Administration freigeben zu

lassen oder als Spam zu markieren.

Eine strukturierte Protokollierung umfasst z. B. den Zu-

griff auf E-Mails, blockierte Bedrohungen sowie erfolgte Die Abschirmung des Benutzerpostfachs vor Gefahren
MaBnahmen und unterstitzt damit die DurchfiUhrung erlaubt eine storungsfreie E-Mail-Kommunikation, das
von Audits sowie die Umsetzung von Compliance-Anfor- Risiko von Sicherheitsvorfallen wird minimiert. Dabei
derungen. Die Protokolle kdnnen auch fur forensische arbeiten alle Schutzfunktionen von genumail automa-
Zwecke und zur Verbesserungder Sicherheitsrichtlinien tisch im Hintergrund und erméglichen reibungslose
genutzt werden. Geschaftsablaufe.
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Internet
E-Mail- Filter E-Mail- User/
Server Quarantane Server Administrator
@ Freigabe bzw. Markierung als Spam
Spam, Phishing,
Malware
genumail
Unternehmensnetzwerk
genumail schitzt vor E-Mail-basierten Angriffen

Reasons Why I genua - Excellence in Digital Security
e Experte fur die IT-Sicherheit von Unternehmen genua entwickelt innovative, zuverlassige sowie markt-

und offentlichen Organisationen pragende Produkte und Lésungen. Ob im o6ffentlichen

Sektor, bei Betreibern kritischer Infrastrukturen

e Angebot eines umfangreichen, modularen (KRITIS), in der Industrie oder im Geheimschutz: Wir

IT-Security-Portfolios liefern Antworten auf die IT-Security-Herausforderun-

gen der Gegenwart und Zukunft.

e Kompromisslose Qualitat bei allen Produkten,
Dienstleistungen und Prozessen

www.genua.de/genumail DomagkstraBe 7 | 85551 Kirchheim bei Minchen

+49 89 991950-0 | info@genua.de | www.genua.de

1024-03-DE

Mehr Produktinfos: E . E genua GmbH
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